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1 序論
近年, ICカードの普及が広まり, 物流管理や入退室
管理などに利用されている Radio Frequency Identi-
cation (RFID) タグだけに留まらず交通系 ICカード
や, 大手販売チェーンでの電位マネーなど, 日常生活の
様々な場面で ICタグを利用する機会が増えてきてい
る. その一方で, RFIDタグという限られた容量の中で
各タグを利用するユーザのプライバシを確保しなけれ
ばならないという問題がある. 通常の RFIDシステム
はリーダと IDを埋め込まれたタグとの間を無線通信
を介して認証を行う方式である. 暗号化を行っていな
い認証ではタグからリーダに固有の ID情報を送信す
るため, 第三者はリーダとタグ間の情報を簡単に盗聴
することができる. ID情報を盗聴されるとRFID利用
者の一の特定や追跡が行われ, プライバシを侵害され
る恐れがある. その為, 第三者がタグとリーダ間の通
信を盗聴できたとしても利用者のプライバシが保護さ
れる認証方式が求められる.
RFIDユーザのプライバシを守る為に,第三者が同一
のRFIDタグから送信される情報を二つ以上手に入れ
たとしても, それらが同一のタグから送られた情報か
否かを識別出来ないという性質を持つ必要がある. こ
の性質をリンク不可能性と呼ぶ. ただし, リンク不可能
性が実現されているRFIDシステムにおいても, RFID
タグと秘密情報を共有しているサーバは入手した情報
から RFIDタグを特定することが可能である. リンク
不可能性を未達RFIDシステムの既存方式として,ハッ
シュロック方式 [1]とハッシュチェイン方式 [2]がある.
しかしこれらの方式は, サーバで管理している IDの数
に応じてRFIDタグの特定にかかる処理が重くなると
いう問題がある. その安全性を達成する方法として ID
を共通鍵暗号で暗号化する方式が存在する. この方式
では各タグにユニークな鍵を埋め込む必要があり, か
つリーダがタグを特定するための計算コストが高くな
るという問題がある. この問題の解決策の一つとして
公開鍵暗号を利用する方式が考えられる. タグに公開
鍵を持たせ, 各タグの IDとリーダから送られてきた乱
数を公開鍵で暗号化してリーダに返送する場合, サー
バ側は一度の復号でタグの特定が可能となる. しかし,
現在最も広く利用されている RSA暗号は暗号化処理
に多倍長のべき乗剰余計算を必要とし, その計算コス
トが高いため, RFIDタグのような低コストデバイス
には導入が難しいという問題点がある. そこで本研究
では, 暗号化処理にべき乗剰余演算を必要としない符
号ベースの公開鍵暗号の一つである Niederriter暗号
を利用する. Niderreiter暗号は暗号化処理が行列の列
ごとの排他的論理和のみで行われている為, RSA暗号
に比べて暗号化処理が軽く, RFIDのような低コスト
デバイスでも高速に演算可能であるという特徴がある.
だが, Niderreiter暗号には公開鍵サイズが大きいとい
う欠点がある. 現在推奨されている RSA暗号の公開
鍵サイズは 2,048bit であるのに対し, 同程度の安全性
を持つ Niederreiter暗号の公開鍵サイズは 650,000bit
と大きなものとなる. 本研究では, RFIDタグなどの低
コストデバイスに実装可能な認証方式を検討する. 提
案方式は, タグの計算量を軽くした上でリンク不可能
性を満たす新たな認証方式である. 提案方式の計算コ
ストを見積もるため, タグとリーダ, それぞれをシミュ
レーションを行い, タグのメモリ量や計算コストを考
察し, 今回実験した認証方式が RFIDタグに十分実装
可能であることを示す.
2 McEliece 暗号 [6]
McEliece暗号はシンドローム復号問題に基づく公開
鍵暗号方式である. McEliece 暗号はバイナリ Goppa
符号 C の生成行列 Gに, 任意の正則行列 S と任意の
順序行列 P をかけたものを公開鍵とする. アルゴリズ
ムは以下に示す.
鍵生成アルゴリズム
符号長 n, 情報記号 k, t個までの誤り訂正が可能な
Goppa符号 C の生成行列 Gを生成する. 次に, k  k
の任意の順序行列 S, n  nの任意の順序行列 P を生
成し, G0 = SGP とする.
公開鍵 (G0; t)と秘密鍵 (G;S; P )を出力する.
暗号化アルゴリズム
暗号化アルゴリズムは入力として, 公開鍵 (G; t), 平
文mをとる. ただし, mは GF (2)上の k 次元ベクト
ルとする. 暗号文 cは次のように求められる.
c = m G0  e
ここで eはハミング重みが t以下の n次元エラーベク
トルである.
復号アルゴリズム
復号アルゴリズムは, 入力として暗号文 c, 復号鍵
(G;S; P )をとる. 復号は次のように行われる.
1. 暗号文 cにPの逆行列P 1をかけ, (mS)GeP 1
を得る.
2. (mS)GeP 1に復号アルゴリズムを適用し, mS
を得る.
3. mS に S 1 をかけmを得る.
3 Niederreiter暗号
1986年に提案された Niederreiter暗号は, 線形符号
の復号問題であるシンドローム復号問題の困難性を安全
性の根拠とする公開鍵暗号方式である. その問題はNP
困難問題 [7]であることが示されている. Niederreiter
暗号の暗号化処理は二次元の行列計算で行え, 暗号化
処理が排他的論理和のみで計算できるため，暗号化処
理が軽いという特徴を持つ. しかし. Niederreiter暗
号では安全に使える公開鍵のサイズがおよそ 650; 000
ビットであり, 現在最も広く利用されているRSA暗号
の公開鍵のサイズ 2; 048ビットに比べて, 非常に大き
くなってしまう. 現在でも, この問題に対して解決策
が求められている.
4 個別化公開鍵暗号方式
公開鍵暗号において, 復号者は対となる公開鍵と秘
密鍵を生成し, 公開鍵を公開する. 暗号者が平文をその
復号者に送信する時,全ての暗号者が同じ公開鍵を使用
するため復号者は誰が送ったメッセージか分からない.
一方,個別化公開鍵暗号方式 (Personalized Public Key
Cryptosystem:P2KC)では Niederreiter暗号の公開鍵
に対して個別化を行い, それぞれの暗号者に個別化し
た暗号鍵 (PersonalizedPublicKey : ppk)を作る. 復
号者はその暗号鍵で暗号化された暗号文を復号すると,
平文を出力すると同時に暗号者を識別できる. また, 暗
号鍵を作る際には事前計算を行うため，暗号鍵のサイ
ズを小さくでき, 暗号化処理の計算量も小さくできる.
5 軽量化した認証プロトコル
本研究では P 2KC を元にした新たな認証方式が実
際に実装可能かどうかをシュミレーションにより検討
する. 今回検討する方式は P 2KC を基本とし, 公開鍵
Kの分割を ID (v(l;l)) (1  l  L), (1  l  L) を
使用せずに行う. 分割した K１, K2 と IDから生成さ
れた z(l;l), l 2 f1; 2;    ; Lg, l 2 f1; 2;    ; Lg のみ
をタグに保存する. 公開鍵を分割した状態であっても
Niederreiter暗号を用いた認証が問題なく行うことが
できる.
5.1 システム設定
認証システムの管理者は, L個のタグとリーダ間の
システムの初期設定のために, 以下の設定を行う.
1. 以下のシステムパラメータをランダムに選択する.
ただし L  L <  n1 nt1 t とする. : 符号長 n, 情報
記号 k, ハミング重み t, n1 < n, t1 < t, L, L.
2. GF(2) 上の Niderreiter 公開鍵暗号の構成要素
(H;S; P )を以下の条件でランダムに生成する. :
 H: (n; k; 2t+ 1)のパリティチェック行列.
 S: (n  k) (n  k)の正則行列.
 P: n nの置換行列.
3. K = K1jjK2 となるような公開鍵K を生成する.
ただしK, K1, K2 は以下の条件を満たす.
 K は (n  k) n行列であり, K = S H P
が成り立つ.
 K1 = [qi;j ] (1  i  (n   k); 1  j  n1),
ただし n1 はパラメータである.
 K2 = [qi;j ] (1  i  (n  k); (n1 + 1)  j 
n)
4. L  L 個の (n   n1)次元の ID v(l;l) = [v(l;l
)
i ],
(1  i  (n  n1); 1  l  L; 1  l  L), を選
択する. ただし, ハミング重みが t  t1(t1 はパラ
メータ)とする.
5. L L個の (n k)次元のバイナリベクトルを用い
て, P 2KCにおける c2に相当するベクトル z(l;l
)
を生成する.
z(l;l
) = K2v(l;l); (l 2 f1; 2;    ; Lg; l 2 f1; 2;    ; Lg)
6. 守秘性のある安全な方法で,各リーダへK;S;H; P
と復号アルゴリズムDを配布する.
7. l; (l = 1; 2;    ; L) 個のタグにそれぞれ秘密
性が保たれた通信路でベクトル z(l;l), l 2
f1; 2;    ; L gを配布する. その際,各タグには非
機密な方法でK1とパラメータ n1; t1を配布する.
8. タグとリーダは安全なハッシュ関数 hを共有する.
5.2 タグの認証手順
タグがインデックス (l 2 f1; 2;    ; Lg)を持つ場合,
以下の手順を行う.
1. タグはリーダからランダムなベクトル rをチャレ
ンジとして受け取る.
2. ハミング重み t1のランダムな n1次元ベクトルm
を生成する.
3. n k次元のバイナリベクトル暗号文 cを計算する.
c = (m K1) z(l;l):
ここで, lは f1; 2;    ; Lgからランダムに選ばれ
た値である.
4. ハッシュ値 aを計算する.
a = h(rjjmjjz(l;l)):
5. リーダに (c; a)を送信する.
5.3 リーダの認証手順
タグから送られてきた (c; a)を元に, リーダは以下
の手順を行う.
1. S 1  cを計算する.
2. 復号アルゴリズムD(S 1  c)を実行し, m^jjv^を出
力する.
3. z^ = K2  v^を計算する.
4. a^ = h(rjjm^jjz^)を計算する.
5. もし a = a^であればタグを認証する.
6 比較
今回検討したプロトコルと標準的な Niederreiter暗
号の計算時間の計算量, メモリに関する計算量, 鍵サイ
ズの比較を表 1に示す.
7 結論
本研究では, RFIDタグで公開鍵暗号を用いる為に,
RFIDに実装可能でかつ安全性を下げることなく軽量
化した認証プロトコルに関して検討した. 現在広く一
般的に利用されている公開鍵暗号では暗号化処理時に
多倍長のべき乗剰余演算を必要とするため, RFIDを
はじめとした低コストデバイスには実装が困難だった.
そこで, 暗号化処理に単純な論理演算だけを利用する
表 1: 標準的な既存方式と今回の方式のタグ側の比較
計算時間に関する計算量 メモリ量に関する計算量 鍵サイズ
標準的な Niederreiter暗号 ～((n  k)t+ n  k + n) ～n(n  k + 1) (n  k)  n
今回の軽量化方式 ～((n  k)t1 + n  k + n) ～((n  k)(n1 + L) + n) (n  k)(n1 + L)
Niederreiter暗号に着目し, Niederreiter暗号を RFID
タグに実装しようとする際に障害になり得る, 鍵サイ
ズの大きさを安全性を落とすことなく小さくすること
ができないかを検討した. 鍵サイズの問題に対し, 標
準的な Niederreiter暗号の公開鍵を分割した一部だけ
をタグに配布し, ID情報も直接配布するのではなく,
personalize vectorという別の形で配布することで, 標
準的な Niederreiter暗号の鍵サイズより小さくなって
も, 認証の安全性は落ちることがないということを示
した. また仮想実験における実装確認と, 計算量の検
討から, 今回検討した方式が実際の RFIDに十分実装
可能であることを示した.
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